
ÎÑÒÎÐÎÆÍÎ - 
ÌÎØÅÍÍÈÊÈ!

ÓÌÂÄ Ðîññèè ïî ãîðîäó Ñóðãóòó



ÓÂÀÆÀÅÌÛÅ ÃÐÀÆÄÀÍÅ!

×òîá íå ñòàòü æåðòâîé ìîøåííèêîâ 
íåîáõîäèìî ñëåäîâàòü ñëåäóþùèì 

èíñòðóêöèÿì:  

(ìèêðîçàéìû â ìèêðîôèíàíñîâûõ 
îðãàíèçàöèÿõ) 

- íå ïåðåäàâàéòå êîïèè âàøåãî ïàñïîðòà 
ìàëîçíàêîìûì ëþäÿì ,â òîì ÷èñëå â ñîöèàëüíûõ ñåòÿõ;

- íå îñòàâëÿéòå ïàñïîðò áåç ïðèñìîòðà;

- ïðè óòåðå ïàñïîðòà íåçàìåäëèòåëüíî îáðàùàéòåñü â 
ïðàâîîõðàíèòåëüíûå îðãàíû;

- â ñëó÷àå îáðàùåíèÿ â îðãàíèçàöèè ,ãäå äëÿ 
èäåíòèôèêàöèè ëè÷íîñòè òðåáóåòñÿ ñêàíêîïèÿ 
ïàñïîðòà ,çàïîìíèòå íàçâàíèå îðãàíèçàöèè ,â êîòîðóþ 
âû îáðàùàëèñü ,à òàêæå ñîòðóäíèêà ,êîòîðûé âàñ 
îáñëóæèâàë;
- íå ðàñïðîñòðàíÿéòå ñâåäåíèÿ î ìîáèëüíûõ íîìåðàõ 
è ñâîè àíêåòíûå äàííûå â Èíòåðíåòå ,íå óêàçûâàéòå èõ 
íà ñòðàíèöàõ â ñîö. ñåòÿõ è íå íàçûâàéòå ïî òåëåôîíó.

Óâàæàåìûå ñóðãóòÿíå! ×òîá íå ñòàòü æåðòâîé 
ìîøåííèêîâ, íåîáõîäèìî ñëåäîâàòü 

ñëåäóþùèì ïðàâèëàì: 

ÑÈÒÓÀÖÈß: ÏÎÑÒÓÏÈË ÒÅËÅÔÎÍÍÛÉ 
ÇÂÎÍÎÊ ÈËÈ ÑÌÑ-ÑÎÎÁÙÅÍÈÅ Ñ 

ÈÍÔÎÐÌÀÖÈÅÉ "ÁÀÍÊÎÂÑÊÀß ÊÀÐÒÀ 
ÇÀÁËÎÊÈÐÎÂÀÍÀ" ÈËÈ Ñ ÍÅÅ ÏÛÒÀÞÒÑß 

ÑÏÈÑÀÒÜ ÄÅÍÅÆÍÛÅ ÑÐÅÄÑÒÂÀ 

- íå ïåðåçâàíèâàéòå íà àáîíåíòñêèå íîìåðà ,
óêàçàííûå â ñìñ-ñîîáùåíèè;

- íå ñîîáùàéòå íèêîìó ,â òîì ÷èñëå ñîòðóäíèêó 
áàíêà ,äîïîëíèòåëüíóþ èíôîðìàöèþ ïî ñâîåé 
áàíêîâñêîé êàðòå ,â òîì ÷èñëå ñvc êîä ,ðàñïîëîæåííûé 
ñ îáîðîòíîé ñòîðîíû êàðòû ,è îäíîðàçîâûé ïàðîëü ,
ïîñòóïèâøèé ñ áàíêà;

- äëÿ óòî÷íåíèÿ èíôîðìàöèè ïîçâîíèòå íà 
ãîðÿ÷óþ ëèíèþ áàíêà ïî íîìåðó òåëåôîíà ,óêàçàííîìó 
íà áàíêîâñêèé êàðòå;

- íå âûïîëíÿéòå òðåáîâàíèÿ ïñåâäî-ñîòðóäíèêîâ 
áàíêà è íå ïîäêëþ÷àéòå ê ñâîåé áàíêîâñêîé êàðòå 
äîï. óñëóãó "ìîáèëüíûé áàíê" ê ÷óæîìó àáîíåíòñêîìó 
íîìåðó . 

ÂÀÆÍÎ! 

Íå äîâåðÿòü ñîîáùåíèÿì î êðóïíûõ 
âûèãðûøàõ èëè î ïîëó÷åíèè êàêèõ-ëèáî 

êîìïåíñàöèé çà ðàíåå ïðèîáðåòåííûé òîâàð!



ÓÌÂÄ Ðîññèè ïî ã. Ñóðãóòó ïðîñèò 
Âàñ áûòü áîëåå áäèòåëüíûìè. 
Ïîìíèòå, ÷òî ñîõðàííîñòü âàøåãî 
èìóùåñòâà âî ìíîãîì çàâèñèò îò 
âàñ. 

ÅÑËÈ ÂÛ ÑÒÀËÈ ÆÅÐÒÂÎÉ 
ÌÎØÅÍÍÈ×ÅÑÒÂÀ, 
ÍÅÇÀÌÅÄËÈÒÅËÜÍÎ 
ÎÁÐÀÒÈÒÅÑÜ 

ÏÎ ÒÅËÅÔÎÍÀÌ: 02,102!
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ÌÀÌÀ, 
ÏÎÌÎÃÈ ÌÍÅ!

ÏÅÐÅÂÅÄÈ ÄÅÍÜÃÈ
ÍÀ ÍÎÌÅÐ...



ÏÐÈ ÏÎÊÓÏÊÅ ÒÎÂÀÐÀ Â ÃËÎÁÀËÜÍÎÉ ÑÅÒÈ 
ÈÍÒÅÐÍÅÒ ÍÀ ÐÀÇËÈ×ÍÛÕ ÑÀÉÒÀÕ ÏÐÎÄÀÆ 

ÒÎÂÀÐÎÂ È ÓÑËÓÃ: 

- èçó÷èòå îòçûâû î ðàáîòå äàííîãî ñàéòà ,îáðàòèòå 
âíèìàíèå íà ñîäåðæàíèå îòçûâîâ;

- íåîáõîäèìî îáðàòèòü âíèìàíèå íà ñòîèìîñòü òîâàðà ,
ìîøåííèêè ìàêñèìàëüíî ñíèæàþò öåíû ,÷òîá ïðèâëå÷ü 
âíèìàíèå áóäóùèõ æåðòâ;

- íåîáõîäèìî ïðîâåðèòü ÷åðåç ïðîãðàììû â Èíòåðíåòå 
ñêîëüêî ðàáîòàåò ñàéò ,÷åðåç êîòîðîé âû ïëàíèðóåòå 
îñóùåñòâèòü ïîêóïêó òîâàðà. Åñëè îí ôóíêöèîíèðóåò 
ìåíüøå äâóõ ëåò ,òî íåîáõîäèìî íàñòîðîæèòüñÿ è 
ïîèñêàòü àíàëîãè÷íûé òîâàð íà ïðîâåðåííûõ ñàéòàõ;

- íå îòïðàâëÿòü ïîëíóþ ñóììó çà òîâàð;

- åñëè âàì ïðèøåë òîâàð íà ïî÷òó íàëîæåííûì 
ïëàòåæîì ,òî íåîáõîäèìî âñêðûòü ïîñûëêó è ïðîâåðèòü 
òîâàð ïðè ðàáîòíèêàõ ïî÷òû. Â  ñëó÷àå ,åñëè 
ñîäåðæèìîå íå ñîîòâåòñòâóåò çàêàçó ,ðàáîòíèêè ïî÷òû 
ñîñòàâëÿþò àêò ,êîòîðûé ïîìîæåò âàì äîêàçàòü 
íåäîáðîñîâåñòíîñòü ïðîäàâöà.

äëÿ îïëàòû
ââåäèòå íîìåð êàðòû

Óâàæàåìûå ñóðãóòÿíå! ×òîá íå ñòàòü æåðòâîé 
ìîøåííèêîâ, íåîáõîäèìî ñëåäîâàòü 

ñëåäóþùèì ïðàâèëàì: 

ÑÈÒÓÀÖÈß: «ÌÀÌÀ, ÏÀÏÀ - ß ÏÎÏÀË Â 
ÁÅÄÓ!» 

Çëîóìûøëåííèê çâîíèò íà ìîáèëüíûé òåëåôîí èëè 
îòïðàâëÿåò ñìñ îò èìåíè ðîäñòâåííèêà ,â êîòîðîì ñîîáùàåò ,÷òî 
äëÿ «óðåãóëèðîâàíèÿ» âîïðîñà íåîáõîäèìà îïðåäåëåííàÿ 
ñóììà äåíåã. Ñðåäñòâà ñëåäóåò ïåðåâåñòè íà ðàñ÷åòíûé ñ÷åò 
(àáîíåíòñêèé íîìåð )èëè ïåðåäàòü êóðüåðó. Ìîøåííèêè 
èñïîëüçóþò ðàçëè÷íûå ïñèõîëîãè÷åñêèå ïðèåìû ,÷òîáû ââåñòè 
ñîáåñåäíèêà â çàáëóæäåíèå. ×àñòî çâîíîê ñîâåðøàåòñÿ â 
âå÷åðíåå èëè íî÷íîå âðåìÿ ,òàê êàê êîãäà ÷åëîâåê âíåçàïíî 
ðàçáóæåí ,îí õóæå âîñïðèíèìàåò ïðîèñõîäÿùåå. Ãîëîñ 
èçìåíÿþò òàê ,÷òîáû êàçàëîñü ,÷òî ãîâîðÿò èçäàëåêà ,èëè ñîçäàþò 
èëëþçèþ ïðåðûâàþùåéñÿ ñâÿçè. Ãîâîðÿò íàäðûâíî ,âñõëèïûâàþò 
èëè õðèïÿò ,ïðîèçâîäÿ âïå÷àòëåíèå òîãî ,÷òî ðîäñòâåííèê ïëà÷åò 
èëè åìó ïëîõî. Ìîøåííèêè òàêæå ìîãóò ãîâîðèòü áûñòðî ,
ñáèâ÷èâî ,âûäàâàÿ ìíîãî ïîäðîáíîñòåé ,ïåðåãðóæàÿ ñëóøàþùåãî 
ïîòîêîì èíôîðìàöèè.

×òîáû íå ïîïàñòüñÿ íà îáìàí ,íà÷íèòå çàäàâàòü ïðîñòûå 
âîïðîñû «ðîäñòâåííèêó» - î êîòîðûõ â êóðñå òîëüêî âû è âàø 
íàñòîÿùèé ðîäñòâåííèê èëè ïðîñòûå âîïðîñû – êàêîé ðîñò ,
ðàçìåð îáóâè. Ìîøåííèêè ïîä ðàçíûìè ïðåäëîãàìè óõîäÿò îò 
îòâåòà.

Åñëè çëîóìûøëåííèê ïðåäñòàâèëñÿ ïîëèöåéñêèì ,ñïðîñèòå 
åãî ôàìèëèþ è àäðåñ îòäåëà ,ñêàæèòå ,÷òî áóäåòå óòî÷íÿòü ,
äåéñòâèòåëüíî ëè ðàáîòàåò òàêîé ñîòðóäíèê â îðãàíàõ 
âíóòðåííèõ äåë.

Ïîñëå ïîñòàðàéòåñü äîçâîíèòüñÿ äî 
ðîäñòâåííèêà, îáñóäèòå ñèòóàöèþ ñ ðîäíûìè. Íå 
ïåðåâîäèòå äåíüãè, ðóêîâîäñòâóÿñü ìèíóòíûì 
ïîðûâîì! Áóäüòå áäèòåëüíû!



Óâàæàåìûå ñóðãóòÿíå! ×òîá íå ñòàòü æåðòâîé 
ìîøåííèêîâ, íåîáõîäèìî ñëåäîâàòü 

ñëåäóþùèì ïðàâèëàì: 

ÑÈÒÓÀÖÈß: ÄÐÓÃ ÏÎÏÐÎÑÈË ÇÀÍßÒÜ ÄÅÍÅÃ

1) Åñëè Âû ñîìíåâàåòåñü ,÷òî çâîíèâøèé äåéñòâèòåëüíî 
âàø äðóã èëè ðîäñòâåííèê ,ïîñòàðàéòåñü ïåðåçâîíèòü 
íà åãî ðåàëüíûé ìîáèëüíûé òåëåôîí. Åñëè òåëåôîí 
îòêëþ÷åí ,ïîñòàðàéòåñü ñâÿçàòüñÿ ñ åãî êîëëåãàìè ,
äðóçüÿìè èëè áëèçêèìè äëÿ óòî÷íåíèÿ èíôîðìàöèè. 

2) Äîãîâîðèòåñü ñî çâîíÿùèì î ëè÷íîé âñòðå÷å. Êàê 
ïðàâèëî ,ìîøåííèêè ñðàçó æå îòêàçûâàþòñÿ.

3) Íå ðàñïðîñòðàíÿéòå ñâåäåíèÿ î ìîáèëüíûõ íîìåðàõ 
â Èíòåðíåòå ,íå óêàçûâàéòå èõ íà ñòðàíèöàõ â 
ñîöèàëüíûõ  ñåòÿõ.

4) Íå äàâàéòå âàø òåëåôîí íà óëèöå ïðè ïðîñüáå 
íåçíàêîìîãî âàì ÷åëîâåêà ïîçâîíèòü. Âî-ïåðâûõ ,
ó÷àñòèëèñü ñëó÷àè êðàæ  òåëåôîíîâ òàêèì îáðàçîì;  
âî-âòîðûõ ,íåçíàêîìåö çâîíêîì â îäíó ìèíóòó ìîæåò 
çàâåñòè âàø áàëàíñ íà òåëåôîíå "â ìèíóñ".

Óâàæàåìûå ñóðãóòÿíå! ×òîá íå ñòàòü æåðòâîé 
ìîøåííèêîâ, íåîáõîäèìî ñëåäîâàòü 

ñëåäóþùèì ïðàâèëàì: 

ÑÈÒÓÀÖÈß: Â ÑÎÖÈÀËÜÍÛÕ ÑÅÒßÕ ÏÐÈØËÎ 
ÑÎÎÁÙÅÍÈÅ ÎÒ ÄÐÓÃÀ Î ÇÀÉÌÅ ÄÅÍÅÃ.

 - Óáåäèòåñü ëè÷íî ,÷òî Âû îáùàåòåñü èìåííî ñ äðóãîì 
- ïîçâîíèòå èëè íàçíà÷üòå ëè÷íóþ âñòðå÷ó.

-  Ñîîáùèòå äðóãó ,åñëè îí íå â êóðñå ,÷òî åãî 
«âçëîìàëè» ,ïî òåëåôîíó èëè ïî äðóãîìó íàäåæíîìó 
êàíàëó ñâÿçè.

- Îáðàòèòåñü â ñëóæáó ïîääåðæêè ñîöèàëüíîé ñåòè è 
ïîïðîñèòå çàáëîêèðîâàòü àêêàóíò ïî ïðè÷èíå 
ìîøåííè÷åñòâà.

- Óâåäîìèòå äðóçåé äðóãà î òîì ,÷òî åãî âçëîìàëè.

Ïðèâåò. 
Ìîæåøü çàíÿòü $ äî çàâòðà?
Âûðó÷àé äðóã!

Òîëüêî ïðè ëè÷íîé âñòðå÷å.
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SMS



Óâàæàåìûå ñóðãóòÿíå! ×òîá íå ñòàòü æåðòâîé 
ìîøåííèêîâ, íåîáõîäèìî ñëåäîâàòü 

ñëåäóþùèì ïðàâèëàì: 

ÑÈÒÓÀÖÈß: ÌÎØÅÍÍÈÊ «ÏÐÎÄÀÅÒ» ÒÎÂÀÐ

Âû íàøëè îáúÿâëåíèå î ïðîäàæå íóæíîãî òîâàðà 
ïî ïðèâëåêàòåëüíîé öåíå ,çâîíèòå ïðîäàâöó ,à îí 
ïðîñèò âíåñòè çà íåãî ïðåäîïëàòó. Ïðè ýòîì ïðîäàâåö 
æèâåò â äðóãîì ãîðîäå è îáåùàåò âûñëàòü òîâàð 
ïî÷òîé èëè òðàíñïîðòíîé êîìïàíèåé.  

Ìîøåííèêè ìîãóò ðàçìåùàòü îáúÿâëåíèÿ î 
ïðîäàæå èç ðàçíûõ ðåãèîíîâ. 

Ïîìíèòå! 

1. Îñòåðåãàéòåñü âûãîäíûõ ïðåäëîæåíèé. Ìîøåííèêè 
ñïåöèàëüíî çàíèæàþò öåíû ,÷òîáû ïðèâëå÷ü 
ïîòåíöèàëüíûõ ïîêóïàòåëåé.

2. Âûáèðàéòå ïðîäàâöîâ æåëàòåëüíî â ñâîåì ãîðîäå 
èëè ðåãèîíå ,âñòðå÷àéòåñü ñ íèìè ëè÷íî è â 
áåçîïàñíîì ìåñòå.

3. Íå ñîãëàøàéòåñü íà ïðåäîïëàòó. Ëó÷øå âñåãî 
îïëà÷èâàòü òîâàð ïî ôàêòó ïîëó÷åíèÿ. Ïðèîáðåòàòü ñ 
ïðåäîïëàòîé ÷åðåç Èíòåðíåò ñòîèò ëèøü íà 
ïðîâåðåííûõ ãîäàìè ñàéòàõ ñ õîðîøåé ðåïóòàöèåé 
èëè ó ïðîâåðåííîãî ÷åëîâåêà.

4. Ïîìíèòå! Ïåðåñûëêà íàëîæåííûì ïëàòåæîì èëè 
òðàíñïîðòíîé êîìïàíèåé – íå ãàðàíò äîñòàâêè.

Óâàæàåìûå ñóðãóòÿíå! ×òîá íå ñòàòü æåðòâîé 
ìîøåííèêîâ, íåîáõîäèìî ñëåäîâàòü 

ñëåäóþùèì ïðàâèëàì: 

ÑÈÒÓÀÖÈß: ÌÎØÅÍÍÈÊ «ÏÎÊÓÏÀÅÒ» Ó ÂÀÑ 
ÒÎÂÀÐ: 

Àâòîðó îáúÿâëåíèÿ î ïðîäàæå òîãî èëè èíîãî òîâàðà 
çâîíèò ïîòåíöèàëüíûé ïîêóïàòåëü ,êîòîðûé ñ õîäó ãîòîâ 
ïðèîáðåñòè òîâàð è äàæå ñîãëàñåí âíåñòè ïðåäîïëàòó íà 
áàíêîâñêóþ êàðòó. Ïîêóïàòåëü ÿêîáû æèâåò â äðóãîì ãîðîäå 
èëè ïî èíîé ïðè÷èíå íå ìîæåò ñàì çàáðàòü òîâàð ,ïîýòîìó 
ïðèøëåò çà íèì êóðüåðà èëè çíàêîìûõ. 

Â  õîäå ðàçãîâîðà ìîøåííèê ïûòàåòñÿ ïîëó÷èòü äàííûå 
êàðòû è åå ïðèâÿçêè ê ìîáèëüíîìó òåëåôîíó ,ìîæåò ïðîñèòü 
íàçâàòü êîäû ,ïîñòóïàþùèå ïî ÑÌÑ. Òàêæå çëîóìûøëåííèê 
ìîæåò ïîïðîñèòü æåðòâó ïðîéòè ê áàíêîìàòó è ïðîèçâåñòè ðÿä 
îïåðàöèé ,÷òîáû îí ìîã ïåðåâåñòè äåíüãè. À ïîñëå áåñåäû 
ïðîäàâåö íå íàéäåò íà ñ÷åòó íå òîëüêî îáåùàííîé ïðåäîïëàòû ,
íî è îñòàëüíûõ ñðåäñòâ.

Ïîìíèòå!

1) Äëÿ ïåðå÷èñëåíèÿ äåíåæíûõ ñðåäñòâ íà âàøó êàðòó 
äîñòàòî÷íî çíàòü òîëüêî åå íîìåð. 

2) Íå ñîîáùàéòå íèêîìó äðóãîé äîïîëíèòåëüíîé 
èíôîðìàöèè (ðåêâèçèòû ,ïàðîëè ,êîäû äîñòóïà).

3) Íå ïîäêëþ÷àéòå ê ñâîåé áàíêîâñêîé êàðòå ïî 
ïðîñüáå çâîíÿùåãî äîïîëíèòåëüíóþ óñëóãó "Ìîáèëüíûé 
áàíê" ê ÷óæîìó àáîíåíòñêîìó íîìåðó. 

4) Ñîãëàñóéòå ñ áàíêîì ,÷òî óïðàâëåíèå áàíêîâñêèì 
ñ÷åòîì è ïðîâåäåíèå îïåðàöèé ïî êàðòå ìîæåò 
îñóùåñòâëÿòüñÿ òîëüêî ñ îäíîãî ìîáèëüíîãî óñòðîéñòâà 
ñ îäíèì IMEI ,îãðàíè÷üòå êðóã îïåðàöèé ,óñòàíîâèòå 
ëèìèò ,êîòîðûé ìîæíî ïåðåâîäèòü ñ ïîìîùüþ 



ÅÑËÈ ÂÛ ÑÒÀËÈ ÆÅÐÒÂÎÉ 
ÌÎØÅÍÍÈ×ÅÑÒÂÀ, 
ÍÅÇÀÌÅÄËÈÒÅËÜÍÎ 
ÎÁÐÀÒÈÒÅÑÜ 

ÏÎ ÒÅËÅÔÎÍÀÌ: 02,102!

ÅÑËÈ ÂÛ ÑÒÀËÈ ÆÅÐÒÂÎÉ 
ÌÎØÅÍÍÈ×ÅÑÒÂÀ, 
ÍÅÇÀÌÅÄËÈÒÅËÜÍÎ 
ÎÁÐÀÒÈÒÅÑÜ 

ÏÎ ÒÅËÅÔÎÍÀÌ: 02,102!
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